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	АДМИНИСТРАЦИЯ

МУНИЦИПАЛЬНОГО   РАЙОНА

«СОСНОГОРСК»
	
	«СОСНОГОРСК»

МУНИЦИПАЛЬНÖЙ   РАЙОНСА

АДМИНИСТРАЦИЯ

	
	РАСПОРЯЖЕНИЕ

ТШÖКТÖМ
	


 от    «     30    » ______12_______ 2016                                 № ___400-р______

               г. Сосногорск

О назначении ответственных лиц за обеспечение безопасности конфиденциальной информации
В соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»  

1. Назначить ответственным за организацию обработки персональных данных в Администрации муниципального района «Сосногорск» главного специалиста сектора по мобилизационной и специальной работе – Устинову Александру Сергеевну.
2. Утвердить и ввести в действие с 1 ноября 2016 года Инструкцию ответственного за организацию обработки персональных данных в администрации муниципального района «Сосногорск» согласно приложению 1 к настоящему распоряжению.

3. Ответственному лицу в своей деятельности руководствоваться Инструкцией  по организации обработки персональных данных в Администрации муниципального района «Сосногорск».

4. Назначить Администратором информационных систем персональных данных «Кадры» системных администраторов администрации муниципального района «Сосногорск» – Уляшова Илью Алексеевича, Кошелева Станислава Юрьевича.
5. Назначить Администратором информационных систем персональных данных «Бухгалтерия» системных администраторов администрации муниципального района «Сосногорск» – Уляшова Илью Алексеевича, Кошелева Станислава Юрьевича.
6. Утвердить и ввести в действие с 1 ноября 2016 года Инструкцию Администратора информационных систем персональных данных согласно приложению 2 к настоящему распоряжению.

7. Администратору информационных систем персональных данных в своей деятельности руководствоваться инструкцией Администратора информационных систем персональных данных.

8. Возложить на администратора информационных систем персональных данных  обязанность ведения журнала обращения субъектов (приложение 2 «Положения по обработке персональных данных в администрации муниципального района «Сосногорск»»).

9. Пересмотр и актуализация данных документов производится ответственным за организацию обработки персональных данных совместно с Администратором ИСПДн, при изменении функционирования информационных систем, но не реже одного раза в год. Изменения, вносимые в документы утверждаются руководителем администрации муниципального района  «Сосногорск».

10. Контроль за исполнением настоящего распоряжения возложить на первого заместителя руководителя администрации муниципального района «Сосногорск». 
11. Настоящее распоряжение вступает в силу со дня его подписания.
Руководитель администрации

муниципального района  «Сосногорск»                                        В.И. Шомесов
Утверждена
распоряжением администрации 

муниципального района «Сосногорск»

от «__30___»_____12______ 2016 № 400-р
(Приложение 1)
ИНСТРУКЦИЯ
 ответственного за организацию обработки персональных данных 
в Администрации муниципального района «Сосногорск»
г. Сосногорск,
2016 год

1. Общие положения

1.1. Лицо, ответственное за организацию обработки персональных данных (далее – Ответственный), назначается и смещается распоряжением  руководителя администрации муниципального района «Сосногорск».

1.2. Ответственный подчиняется руководителю администрации муниципального района «Сосногорск» или в его отсутствии лицу, исполняющему обязанности руководителя администрации муниципального района «Сосногорск».

1.3. Ответственный определяет ответственных лиц в подведомственных администрации муниципального района «Сосногорск» организациях.

1.4. В своей деятельности Ответственный руководствуется:

· Действующим законодательством Российской Федерации;

· Уставом муниципального образования муниципального района «Сосногорск»;

· Документами, регламентирующими обработку персональных данных;

· Настоящей Инструкцией.

1.5. Под конфиденциальной информацией в данной Инструкции понимается служебная информация администрации муниципального района «Сосногорск» и персональные данные.
2. Задачи
2.1. Подготовка и организация комплексной защиты конфиденциальной информации (в том числе персональных данных).

2.2. Разработка и осуществление мероприятий по обеспечению безопасности персональных данных при их обработке в администрации муниципального района «Сосногорск» (далее – Администрация).
3. Функции
3.1. Организация внедрения организационных и технических мероприятий по комплексной защите конфиденциальной информации.

3.2. Организация обеспечения соблюдения режима работ и сохранение конфиденциальности документированной информации.

3.3. Организация обеспечения конфиденциальности обсуждений, бесед, совещаний в которых присутствует конфиденциальная информация.

3.4. Организация разработки проектов текущих планов по обеспечению защиты конфиденциальной информации.

3.5. Организация, координация и выполнение работ по защите информации в пределах компетенции.

3.6. Организация подготовки проектов договоров на работы по защите конфиденциальной информации.

3.7. Организация и контроль за выполнением плановых заданий, договорных обязательств, а также сроков, полноты и качества работ, выполняемых исполнителями.

3.8. Назначение ответственных и контроль за выполнением Плана мероприятий по обеспечению безопасности персональных данных (приложение 1).

3.9. Организация проведения контрольных проверок, возможных каналов утечки информации и отражение результатов в Журнале учета мероприятий по контролю (приложение 2). Разработка мер по их предотвращению и устранению.

3.10. Проверка готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации.
3.11. Организация установки и ввода в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией.
3.12. Организация обучения лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними.
3.13. Организация учета применяемых средств защиты информации, эксплуатационной и технической документации к ним (приложение 3), носителей персональных данных в журнале учета (приложение 4).

3.14. Контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией.
3.15. Разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

3.16. Организация разработки и реализации мер по устранению выявленных недостатков по защите информации в пределах компетенции.

3.17. Контроль за выявлениями нарушений по защите информации сотрудниками организации.

3.18. Обеспечение соответствия проводимых работ технике безопасности, правилам и нормам охраны труда.
4. Права
4.1. Осуществлять контроль за деятельностью отделов и секторов администрации муниципального района «Сосногорск» по выполнению ими требований информационной безопасности.
4.2. Осуществлять контроль за деятельностью структурных подразделений администрации муниципального района «Сосногорск» по выполнению ими требований информационной безопасности.

4.3. Давать сотрудникам отделов и секторов и отдельным специалистам обязательные для исполнения указания по вопросам, входящим в компетенцию подразделения.
4.4. Запрашивать и получать от всех отделов и секторов администрации муниципального района «Сосногорск»  сведения, справочные материалы, необходимые для осуществления деятельности подразделения.
4.5. Запрашивать и получать от всех структурных подразделений администрации муниципального района «Сосногорск»  сведения, справочные материалы, необходимые для осуществления деятельности подразделения.

4.6.  Подготавливать материалы для переписки с государственными и муниципальными органами по правовым вопросам.

4.7. Принимать необходимые меры при обнаружении несанкционированного доступа к информации, как внутри Администрации, так и извне, и докладывать о принятых мерах руководителю администрации муниципального района «Сосногорск» с предоставлением информации о субъектах, нарушивших режим доступа.

4.8.   По согласованию с руководителем администрации муниципального района «Сосногорск» привлекать специалистов в сфере информации для консультаций, подготовки заключений, рекомендаций и предложений.
5. Ответственность

За неисполнение возложенных настоящим положением функций лицо, ответственное за организацию обработки персональных данных несет ответственность в соответствии с действующим законодательством, а также дисциплинарную ответственность.

	Председатель комиссии:
	___________              Е.К. Чура

	Члены комиссии:
	___________              А.Г. Сольников

	
	___________              И.А. Уляшов


Приложение 1

к Инструкции ответственного за организацию 
обработки персональных данных
ПЛАН МЕРОПРИЯТИЙ

по обеспечению защиты персональных данных в информационных системах персональных данных

Общие положения

План мероприятий по обеспечению защиты персональных данных (далее – План), содержит необходимый перечень мероприятий для обеспечения защиты персональных данных.

Выбор конкретных мероприятий осуществляется на основании анализа Модели угроз безопасности персональных данных.

В План включены следующие категории мероприятий:

· организационные (административные); 

· физические;

· технические (аппаратные и программные);

· контролирующие. 

В План включена следующая информация:

· Название мероприятия.

· Периодичность мероприятия (разовое/периодическое).

· Исполнитель мероприятия/ответственный за исполнение.

План внутренних проверок составляется на все информационные системы персональных данных Учреждения.

Таблица 1. План мероприятий по обеспечению безопасности ПДн

	Мероприятие
	Периодичность
	Исполнение

	Организационные мероприятия

	Определение перечня ИСПДн
	Разово до «___»_______20__г.
	

	Определение обрабатываемых ПДн и объектов защиты
	Разово до «___»_______20__г.
	

	Определение круга лиц участвующих в обработке ПДн
	Разово до «___»_______20__г.
	

	Определение прав разграничения доступа пользователей ИСПДн, необходимых для выполнения должностных обязанностей
	Разово до «___»_______20__г.
	

	Назначение ответственного за безопасность ПДн
	Разово до «___»_______20__г.
	

	Введение режима защиты ПДн
	Разово до «___»_______20__г.
	

	Организация порядка резервного копирования защищаемой информации на твердые носители
	Разово до «___»_______20__г.
	

	Организация порядка восстановления работоспособности технических средств, ПО, баз данных с подсистем СЗПДн
	Разово до «___»_______20__г.
	

	Введение в действие инструкции по порядку формирования, распределения и применения паролей
	Разово до «___»_______20__г.
	

	Организация информирования и обучения сотрудников о порядке обработки ПДн
	Разово до «___»_______20__г.
	

	Организация ведения журнала учета обращений субъектов ПДн
	Разово до «___»_______20__г.
	

	Организация перечня по учету технических средств и средств защиты, а так же документации к ним (при наличии средств защиты)
	Разово до «___»_______20__г.
	

	Физические мероприятия

	Организация постов охраны для пропуска в контролируемую зону
	Разово до «___»_______20__г.
	

	Установка замков на дверях в помещениях с аппаратными средствами ИСПДн
	Разово до «___»_______20__г.
	

	Установка жалюзи на окнах
	Разово до «___»_______20__г.
	

	Установка пожарной сигнализации, где расположены элементы ИСПДн
	Разово до «___»_______20__г.
	

	Установка систем бесперебойного питания на ключевые элементы ИСПДн
	Разово до «___»_______20__г.
	

	Внедрение резервных (дублирующих) технических средств ключевых элементов ИСПДн
	Разово до «___»_______20__г.
	

	Технические мероприятия

	Внедрение единого хранилища зарегистрированных действий пользователей с ПДн
	Разово до «___»_______20__г.
	

	Внедрение антивирусной защиты 
	Разово до «___»_______20__г.
	

	Внедрение технических мероприятий на основе документа «Заключение по результатам проверки…»
	Разово до «___»_______20__г.
	

	Контролирующие мероприятия

	Создание журнала а внутренних проверок и поддержание его в актуальном состоянии
	Ежемесячно
	

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	

	Контроль над соблюдением режима защиты
	Ежедневно
	

	Контроль над выполнением антивирусной защиты
	Еженедельно
	

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	

	Контроль за обеспечением резервного копирования
	Ежемесячно
	

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	

	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежемесячно
	


Приложение 2

к Инструкции ответственного за организацию 
обработки персональных данных

ЖУРНАЛ (форма)

учета мероприятий по контролю

	№
	Мероприятие
	Дата
	Исполнитель
	Результат

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение 3

к Инструкции ответственного за организацию 
обработки персональных данных

ЖУРНАЛ (форма)
учета средств защиты информации, эксплуатационной и технической 
документации к ним
	№
	Наименование
	Заводской (серийный) номер
	Сведения о сертификате
	Отметка о подключении (установке)
	Отметка об отключении (деинсталляции)
	Примечание

	
	
	
	
	Ф.И.О. лица, произведшего подключение (установку) и настройку
	Дата и роспись
	Номер акта установки
	Место установки
	Ф.И.О. лица, произведшего отключение 
	Дата и роспись
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


Приложение 4

к Инструкции ответственного за организацию 
обработки персональных данных

ЖУРНАЛ (форма)

учета носителей конфиденциальной информации 
(персональных данных)

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Утверждена 
распоряжением администрации 

муниципального района «Сосногорск»

от «___30__»______12_____ 2016  № 400-р
(Приложение 2)
ИНСТРУКЦИЯ

администратора информационной системы персональных данных
г. Сосногорск,

2016 год

1. Основные термины и определения

Для целей Инструкции используются следующие основные понятия:

1.1. Персональные данные − любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

1.2. Оператор − государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

1.3. Обработка персональных данных − любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

1.4. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

1.5. Распространение персональных данных − действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

1.6. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

1.7. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

1.8. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

1.9. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

1.10. Информационная система персональных данных (далее – ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

1.11. Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их раскрытия третьим лицам и распространения без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

1.12. Документированная информация – зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель;

1.13. Средство защиты информации – техническое, программное, программно-техническое средство, вещество и (или) материал, предназначенные или используемые для защиты информации;

1.14. Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;

1.15. Контролируемая зона – это пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание посетителей, а также транспортных, технических и иных материальных средств.
2. Общие положения

2.1. Администратор автоматизированной системы (далее – Администратор) назначается распоряжением руководителя администрации муниципального района «Сосногорск».

2.2. Администратор подчиняется руководителю администрации муниципального района «Сосногорск».

2.3. Администратор в своей работе руководствуется настоящей инструкцией, Положением об обработке персональных данных, руководящими и нормативными документами ФСТЭК и ФСБ России и документами организации, регламентирующими обработку и защиту конфиденциальной информации.

2.4. Администратор отвечает за обеспечение устойчивой работоспособности элементов ИСПДн и средств защиты,  при обработке конфиденциальной информации.

2.5. Администратор несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн в соответствии с действующим законодательством Российской Федерации и локальными нормативными актами.

2.6. Методическое руководство работой Администратора осуществляет лицо, ответственное за организацию обработки персональных данных.
3. Обязанности администратора

Администратор обязан:

3.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

3.2. Обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:

· программного обеспечения АРМ и серверов (операционные системы, прикладное и специальное ПО);

· аппаратных средств;

· аппаратных и программных средств защиты.

3.3. Обеспечивать работоспособность элементов ИСПДн и локальной вычислительной сети.

3.4. Обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа.

3.5. Вести учет пользователей ИСПДн.

3.6. Вести электронный журнал учета запросов пользователей ИСПДн на получение конфиденциальной информации. 

3.7. Осуществлять контроль за порядком учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.

3.8. Обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках возложенных на него функций. 

3.9. В случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

3.10. Проводить периодический контроль принятых мер по защиты, в пределах возложенных на него функций.

3.11. Хранить, осуществлять прием и выдачу персональных паролей пользователей, осуществлять контроль за правильностью использования персонального пароля пользователем ИСПДн.

3.12. Обеспечивать постоянный контроль за выполнением пользователями  установленного комплекса мероприятий по обеспечению безопасности информации.

3.13. Информировать ответственного за организацию обработки персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.

3.14. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.

3.15. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств  и отправке их в ремонт. 

3.16. Присутствовать при выполнении технического обслуживания элементов ИСПДн, сторонними физическими людьми и организациями.

3.17. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.
4. Парольная политика
4.1. Общие требования к паролям
4.1.1. Минимальное требование: буквенно-цифровой пароль. Желательно использовать буквы в верхнем или нижнем регистрах, цифры или специальные символы (например: ~ ! @ # $ % ^ & * ( ) _ - + = | \ ? / . , : ; ’ ] [ { } < > . и т.п.).

4.1.2. Минимальная длина пароля: не менее 6 (шести) символов.

4.1.3. Максимальный срок действия пароля: 90 суток.

4.1.4. Запрет использования трех ранее использовавшихся паролей.

4.1.5. Пароль пользователя не должен включать в себя легко вычисляемые сочетания символов, общепринятые сокращения, имена, фамилии, должности, год рождения, номер паспорта, табельный номер, иную информацию о Пользователе, доступную другим лицам.

4.1.6. Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов.

4.1.7. Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например: 1234567, qwerty и т.п.).

4.2. Обязанности ответственного по парольной защите
4.2.1. Осуществлять внеплановую смену пароля по распоряжению ответственного за организацию обработки персональных данных в администрации муниципального района «Сосногорск» (в соответствии с заявкой на сброс пароля).

4.2.2. Обеспечить проверку паролей на соответствие требованиям п. 2.1.

4.2.3. Обеспечить принудительную смену первоначального значения пароля при первом входе в систему.

4.2.4. Обеспечить запрос на смену паролей перед истечением срока действия.

4.2.5. Обеспечить автоматическую блокировку учётной записи при истечении срока действия пароля;

4.2.6. Обеспечить автоматическую блокировку учётной записи на 30 минут после неверных попыток введения пароля (не менее 5 попыток).

4.2.7. Уведомлять пользователя в произвольной форме о выполнении задания по направленной заявке на сброс пароля (с ознакомлением с начальным значением пароля).

4.2.8. Не разглашать данные учетных записей пользователей.

4.3. Существующие автоматизированные системы при наличии в них штатных средств настройки политики паролей приводятся в соответствии с настоящими требованиями.

4.4. Внеплановая смена пароля или удаление учетной записи пользователя в случае прекращения его полномочий (увольнение, переход на другую должность внутри администрации муниципального района «Сосногорск»и т.п.) должна производиться ответственным за парольную защиту после окончания последнего рабочего дня сотрудника (перед увольнением, переходом на новую должность).

4.5. При увольнении, переходе на новую должность сотрудника, имеющего доступ помимо своей учетной записи к другим ресурсам (межсетевые экраны, маршрутизаторы, серверы, другие учетные записи и т.п.) также производится внеплановая смена паролей к таким ресурсам. 

4.6. Для создания значений паролей могут применяться специальные программные средства (генераторы паролей). Программы для осуществления таких операций выбираются ответственным по парольной защите.
5.  Антивирусная защита

5.1. К использованию в администрации муниципального района «Сосногорск» допускаются только лицензионные антивирусные средства.

5.2. Программное обеспечение антивирусные средства выбирается с учетом:

5.2.1. возможности централизованного дистанционного управления;
5.2.2. цены, качества поиска, обнаружения, лечения, локализации ВП, а также влияния на производительность компьютера и иных средств вычислительной техники, на которых будет установлены антивирусные средства.

5.3. Ответственный за антивирусную защиту организует и обеспечивает установку и настройку антивирусных средств на серверах, рабочих станциях в соответствии с документацией поставщика антивирусных средств.

5.4. Своевременное обновление баз данных сигнатур антивирусных средств является неотъемлемой частью обеспечения эффективной защиты информации от вирусных программ.

5.5. Обновление баз данных сигнатур антивирусных средств должно производиться не реже 1 раза в день (или по мере выпуска (опубликования) указанных баз данных сигнатур).

5.6. Обязательному контролю на наличие вирусов подлежат все компоненты автоматизированной системы, связанные с обработкой и хранением информации:

· файловые серверы, серверы баз данных, серверы приложений, серверы резервного копирования, серверы электронной почты, серверы терминалов, рабочие станции, рабочие станции мобильных пользователей;

· сменные носители информации (магнитные и оптические диски, флеш-накопители и т.п.).

5.7. Обязательному контролю подлежит любая информация (файлы любых форматов), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных и оптических дисках, флеш-накопителях и т.п.).

5.8. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов, программных закладок.

5.9. Настройка антивирусных средств должна обеспечивать автоматический контроль защиты от вирусов при каждой перезагрузке компьютера.

5.10. Плановое профилактическое сканирование на наличие вирусов всех дисков и файлов рабочих станций и серверов должно производиться в автоматическом режиме (не менее одного раза в неделю). Для этого ответственным за антивирусную защиту настраиваются средства планирования запуска задач.

5.11. Плановое профилактическое антивирусное сканирование серверов рекомендуется проводить в часы минимальной их загрузки (в ночное время), рабочих станций – в обеденное время.

5.12. Обязанности ответственного за антивирусную защиту:
5.12.1. Осуществляет управление конфигурацией и логической структурой всего программного обеспечения антивирусных средств.

5.12.2. Осуществляет распространение обновлений антивирусных баз сигнатур антивирусных средств на серверах и рабочих станциях в автоматическом режиме.

5.12.3. Если обновления баз данных сигнатур антивирусных средств невозможно распространять в автоматическом режиме, то обновления устанавливаются в ручном режиме не реже одного раза в неделю.

5.12.4. Ограничивает доступ пользователей к установленным на рабочей станции антивирусным средствам.

5.12.5. Планирует мероприятия по защите от вредоносных программ.

5.12.6. Обеспечивает настройку антивирусных средств на автоматическое обновление и периодическую плановую проверку на вирусы.
6. Ответственность
6.1. Администратор несет персональную ответственность за свои действия или бездействие, которые повлекут за собой разглашение конфиденциальной информации, а также за нарушение нормального функционирования информационных систем или ее отдельных компонентов, несанкционированный доступ к информации в соответствие с законодательством Российской Федерации и локальными нормативными актами Учреждения.
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